Sy JRA MUNICIPAL DE SAO FRANCISCO DO CONDE
& Jg'ARIA MUNICIPAL DE ADMINISTRAGAO - SEAD

PORTARIA SEAD N° 022/2022 DE 01 DE AGOSTO DE 2022

Aprova, a Politica da Seguranca da Informagdo, a
Politica de Uso Aceitavel de Ativos e a Politica de

Backup.

O Secretério de Administragdo, no uso da competéncia que lhe foi outorgado
pelo Decreto Municipal n® 0004/2021, e no uso das atribuicdes que lhe sdo conferidas
pelo art. 28, da Lei Municipal n°. 625 de 28 de dezembro de 2020, e

CONSIDERANDO a necessidade de definir a finalidade, a direc@o, os
principios e as regras basicas de Gestdo da Seguranca da Informagdo na
Administragdo Publica Municipal da Prefeitura Municipal de Séo Francisco do Conde,
previsto na Norma ISO/IEC 27001:2013, na Lei n° 13.709/2018 - Lei Geral de Protegdo
de Dados Pessoais, Lei Federal n. 12.965, de 23 de abril de 2014;

CONSIDERANDO a finalidade de definir regras claras para o uso do sistema
de informagdes e outros ativos de informagbes pela Administracéo Publica Municipal da
Prefeitura Municipal de SZo Francisco do Conde, previsto na Norma ISO/IEC
27001:2013, Lei Federal n. 12.527, de 18 de novembro de 2011, Lei Federal n. 12.965,
de 23 de abril de 2014, Lei Federal n. 13.709, de 14/08/2018;

CONSIDERANDO a finalidade de descrever as regras para garantir o
gerenciamento e operac&o das ferramentas de Backup Corporativas da Prefeitura
Municipal de S&o Francisco do Conde, previsto na Norma ISO/IEC 27001:2013 e na Lei
n°® 13.709/2018 - Lei Geral de Protecdo de Dados Pessoais;

RESOLVE:

Art. 1° Aprovar a Politica da Seguranga da Informagéo

(ANEXO 1) no ambito da Administrag&o Direta e Indireta do Municipio de S&o
Francisco do Conde.
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Art. 2° Aprovar a Politica de Uso Aceitavel de Ativos (ANEXO II) no ambito
da Administracdo Direta e Indireta do Municipio de S&o Francisco do Conde.

Art. 3° Aprovar a Politica de Backup (ANEXO liI) no ambito da Administragéo
Direta e Indireta do Municipio de S&o Francisco do Conde.

Art. 4° A Secretaria de Administragdo disponibilizara verséo eletronica do
Manual no endereco eletrdnico http:/saofranciscodoconde.ba.gov.br/

Art. 5° Esta Portaria entra em vigor na data de sua publicag&o, aplicando-se
seus efeitos de imediato.

S3o Francisco do Conde, em 24 de Agosto de 2022.

%}%&;%&‘%ﬁ
Roque Luis Santos Pita

=

Secretario de Administracéo
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POLITICA DA SEGURANCA DA INFORMACAO
ANEXO
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1. Finalidade, escopo e usuarios

O objetivo desta Politica de alto nivel é definir a finalidade, a direcao, os
principios e as regras basicas de Gestdo da Seguranca da Informacao na
Administracao Puablica Municipal da Prefeitura Municipal De Sao Francisco
do Conde - Ba (PMSFC-BA).

Esta politica aplica-se a todos os sistemas e ativos computacionais da
Administracio Publica Municipal da Prefeitura Municipal de Sao Francisco
do Conde -BA.

Os usuarios deste documento sdo todos os servidores publicos e
colaboradores que atuem na administracao publica municipal da Prefeitura
Municipal de Sao Francisco do Conde-BA, assim como as partes externas
relevantes.

2. Documentos de referéncia

Norma ISO/IEC 27001, clausulas 5.1, 5.2 € 3.3

Normal ISO/IEC 27701, clausulas 5.3.1,5.3.2e 5.3.3
Metodologia de avaliacao e tratamento de riscos

Lei n° 13.709/2018 - Lei Geral de Protegao de Dados Pessoais
Lei Federal n. 12.965, de 23 de abril de 2014

3. Terminologia basica de seguranca da informacao

Confidencialidade - implica em impedir o acesso nao autorizado, quer
acidental quer intencional, garantindo que apenas pessoas, sistemas, 0rgaos
ou entidades devidamente autorizados e credenciados tenham acesso a
informacao.

Integridade - A integridade da informacao estd relacionada a sua
fidedignidade. Assegurar a integridade da informacgo, portanto, significa
garantir que a informacao nao foi modificada ou destruida de maneira ndo
autorizada, quer de forma acidental ou intencional.

Disponibilidade - Diz respeito & garantia de que a informacdo estara
acessivel as pessoas, processos automatizados, 6rgaos ou entidades no
momento que for requerida. Logo, a disponibilidade esta relacionada a
prestacdo continuada de um servigo, sem interrupcoes no fornecimento de
informacoes.

End. Praga da Independéncia, s/n — Centro, S&o Francisco do Conde - BA
CEP: 43.900-000

Tel.: (07*71) 3651-8000 _J
Al e

PREFEITURA MUNICIPAL DE SAO FRANCISCO DO CONDE < \ /
] y,




PREFEITURA MUNICIPAL DE SAO FRANCISCO DO CONDE
SECRETARIA MUNICIPAL DE ADMINISTRAGAO — SEAD

Privacidade - Diz respeito a garantir a condicdo do que ¢é privado, pessoal
ou intimo das pessoais naturais.

Seguranca da informacdo - preservacao da confidencialidade, integridade,
disponibilidade e privacidade da informacao.

Sistema de Gestdo da Seguranca da Informacado - a parte do sistema de
gestio que cuida do planejamento, implementa¢do, manutencao, revisao e
aprimoramento da seguranca da informacao.

Sistema de Gestdo de Privacidade da Informacdo: a parte do sistema de
gestdo que cuida do planejamento, implementacao, manutencao, revisao e
aprimoramento da seguranca da privacidade das informagOes pessoais.
Dado pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel.

Tratamento de Dados Pessoais: toda operacao realizada com dados
pessoais, como as que se referem a coleta, produgao, recepcao, classificacao,
utilizacdo, acesso, reproducao, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacao, avaliacdo ou controle da
informacao, modificacdo, comunicagdo, transferéncia, difusao ou extragao;

4. Gerenciando a seguranca da informagao e privacidade
4.1. Objetivos e medicao

Os objetivos gerais para a gestdo de seguranca da informacao sao os
seguintes:

1. Garantir para a populagao que a Prefeitura Municipal de Sao Francisco
do Conde utiliza de processos seguros de forma a garantir a protecao
adequada as informacodes que sao de sua propriedade;

2. Garantir que as informacdes pessoais da populagao e dos servidores
que sejam tratadas pela Prefeitura Municipal de Sao Francisco do
Conde estejam devidamente seguras;

3. Reduzir os danos causados por possiveis incidentes de seguranca da
informagao.

Estes objetivos de seguranca estao alinhados com os objetivos de negocio da

organiza¢ao. Todos os objetivos devem ser revisados pelo menos uma vez

por ano.

A PMSEC ira mensurar o atendimento de todos os objetivos. A medicao dos

objetivos sera feita através da avaliacdo da quantidade de incidentgs-det

seguranca da informagao ocorridos ao longo do tempo. /
N
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4.2, Requisitos de seguranca da informacao

Esta Politica de Seguranga da Informacao, deve estar em conformidade com
0s requisitos legais e regulamentares relevantes a organizagao na area de
seguranca da informacao, bem como com as obrigacdes contratuais com
servidores, clientes e fornecedores.

4.3. Controles da seguranca da informacao

Os controles de seguranca da informacao necessarios para garantir a
protecao adequadas dos dados da Prefeitura Municipal de Sao Francisco do
Conde serao definidos através do processo de avaliacdo de riscos de
seguranca da informacao. A avaliacdo de riscos deve ser realizada pelo
menos uma vez por ano, e um plano de tratamento de riscos deve ser
elaborado.

44. Responsabilidades

As responsabilidades basicas sobre a Seguranca da Informagao da Prefeitura
Municipal de Sdo Francisco do Conde -BA sao:

e A Diretora de Tecnologia da Informacao ¢ o principal responsavel por
garantir que a seguranca da informacao seja implementada de acordo
com esta Politica e de acordo com o resultado da avaliacao de riscos de
seguranca da informacao;

e A Diretora de Tecnologia da Informacao € responsavel por reportar
sobre o desempenho da seguranga da informacao para a Alta Gestao
do Municipio;

e A Diretora de Tecnologia da Informacao deve analisar o seguranca da
informagao pelo menos uma vez por ano ou sempre que Ocorrer uma
mudanca importante e elaborar minutas sobre a as andlises. A
finalidade da revisao da gestao ¢ definir a adequabilidade e a eficicia
dos processos de seguranca da informagao na organizacao;

e A Diretora de Tecnologia da Informacao implementara programas de
conscientizacdo e treinamento sobre seguranca da informacao e
privacidade para os funcionarios;
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e A Alta Gestdo da Prefeitura é responsdvel por fornecer todos os
recursos necessarios para a implementacao dos processos de seguranga
da informacao;

e Todos os incidentes e as fragilidades de seguranca devem ser
reportados ao a Diretora de Tecnologia da Informagao de acordo com
o procedimento definido;

e A protecao da integridade, disponibilidade, confidencialidade e
privacidade ¢ responsabilidade do proprietario de cada ativo e
também de TODOS da Organizacao;

e Outras responsabilidades mais especificas poderao ser definidas nas
demais Politicas, Procedimentos ou Documentos de seguranga da
informacao.

4.5. Sancoes

Nos casos de nao observancia dos padrdes de Seguranca da Informacao da
PMSFC, podem ser aplicadas as seguintes sangées:

Para os servidores:
De acordo com a legislacao especifica para servidores publicos.

Para os terceirizados:
1. Aplicacdo de multas previstas em contrato
2. Sancdes administrativas
3. Rescisao do contrato

Além das san¢des mencionadas, podem ser adotadas medidas judiciais, nas

esferas civel e criminal tanto para pessoas fisicas quanto para pessoas
juridicas.

4.6. Comunicacao da politica
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A Diretora de Tecnologia da Informagao deve garantir que todos os
servidores da Prefeitura Municipal de Sao Francisco do Conde -BA, bem
como todos as partes externas apropriadas conhegam esta Politica.
e Servidores: a Politica esta disponivel no Portal da Prefeitura Municipal
de Sao Francisco do Conde e na pasta compartilhada na rede e
qualquer alteragao da mesma serd comunicada a todos por e-mail;
e Partes externas: conforme apropriado a Politica esta disponivel no site
da PMSFC-BA e pode ser disponibilizada de forma integral caso
solicitado formalmente

5. Suporte para a implementacdo da Seguranca da Informacao

Deste modo, o Secretario de Administragao declara que a implementacao da
seguranca da informagao e seu continuo aprimoramento serao suportadas
pelos recursos apropriados para alcancar todos os objetivos definidos nesta
Politica, assim como atender todos os requisitos identificados.
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POLITICA DE USO ACEITAVEL DE ATIVOS
ANEXO I

{
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1. Finalidade, escopo e usuérios

A finalidade deste documento é definir regras claras para o uso do sistema
de informacdes e outros ativos de informagdes pela Administracdo Publica
Municipal da Prefeitura Municipal de Sao Francisco do Conde - Ba.

Este documento aplica-se a todos os ativos de informagdes e sistemas de
informacOes usados pela administracdo publica municipal da Prefeitura
Municipal de Sao Francisco do Conde -BA.

Os usudrios deste documento sdo os servidores da Administracdo Pablica
Municipal da Prefeitura Municipal de Sao Francisco do Conde -BA.

2. Documentos de referéncia

e Norma ISO/IEC 27001, cldusulas A.6.2.1, A.6.2.2, A8.1.2 A.8.123,
AB814,A931,A11.25 A11.26, A11.28, A11.29, A12.2.1, A123.1,
A125.1, A1262, A.13.23, A.18.1.2

e Norma ISO/IEC 27701, clausulas 6.5.1.1, 6.5.1.2, 6.5.1.3, 6.5.1.4

e Politica da Seguranca da Informacao e Privacidade

e Lei Federal n. 12.527, de 18 de novembro de 2011

o Lei Federal n. 12.965, de 23 de abril de 2014, Lei Federal n. 13.709, de
14/08/2018;

3. Uso aceitavel dos ativos de informacgdes
3.1. Defini¢des

Sistema de informacdes: inclui todos os servidores e clientes de aplicacoes, a
infraestrutura da rede, o suporte ao programa de aplicativos e ao sistema, os
dados e outros subsistemas e componentes de computador de propriedade
de ou usados pela organizacao ou que estdo sob responsabilidade da
organizacdo. O uso de um sistema de informagdes também inclui o uso de
servicos internos ou externos, como o acesso a Internet, o e-mail, sistemas em
nuvem e etc.

Ativos de informacdes: no contexto desta Politica, o termo "ativos de
informagtes" aplica-se a sistemas de informacdes e a outras
informacdes/outros equipamentos, incluindo documentos em papel,
celulares, computadores portdteis, midia de armazenamento de dados
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Uso aceitavel

Os ativos de informacdes s6 podem ser utilizados para as necessidades
institucionais com a finalidade de realizar tarefas relacionadas a organizagao.

3.3.

Responsabilidade pelos ativos

Todos os ativos de informagdes possuem um proprietario. O proprietario do
ativo é responsavel pela confidencialidade, integridade, disponibilidade e
privacidade das informacGes armazenadas no ativo em questao.

3.4.

Atividades proibidas

E proibido usar os ativos de informagoes de forma que consuma recursos de
forma desnecessaria, enfraqueca o desempenho do sistema de informagdes
ou represente uma ameaca a seguranca. Também & proibido:

fazer download de arquivos de imagem ou video sem finalidade
institucional, enviar correntes por e-mail, jogar, etc.

instalar softwares em um computador local sem a permissao explicita
do Departamento de Tecnologia da Informagao;

usar aplicativos Java, controle Active X e outros c6digos moveis, exceto
quando autorizado pelo Departamento de Tecnologia da Informacao,
através de registro no sistema de chamados e por email;

usar ferramentas de criptografia em um computador local, exceto em
casos que sejam aprovados e configurados pelo Departamento de
Tecnologia da Informagao;

instalar ou usar dispositivos periféricos, como modems, cartoes de
memorias ou outros dispositivos de armazenamento e leitura de dados
(por exemplo, pen drives USB) sem permissao explicita do
Departamento de Tecnologia da Informacao.

Todas as liberacoes realizadas pelo Departamento de Tecnologia da
Informacao devem ser registradas via sistema de chamados ou via e-mail.

ANV
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3.5. Retirada de ativos do local

Os equipamentos, as informagdes ou os softwares, independente de suas
formas ou meio de armazenamento, nao podem ser retirados do local sem
aviso prévio ao Departamento de Tecnologia da Informacao.

Se os ativos em questdo estiverem fora da organizacao, eles precisam ser
controlados pela pessoa a quem foi concedida a permissdo de retirada.
Devem ser observados as regras definidas no uso de dispositivos méveis e
para a realizacdo do trabalho remoto.

3.6. Devolucdo de ativos no encerramento do contrato

Mediante o encerramento de um contrato de atividade ou outro tipo de
contrato em relagdo ao uso de diversos equipamentos, softwares ou
informacdes em formato eletronico ou em papel, o usudrio deve devolver
todos os ativos de informacdes para o Departamento de Tecnologia da
Informacao, com registro no sistema de chamados ou em formuléario
especifico.

3.7. Procedimento para cépias de seguranga

O usuario, caso possua algum arquivo ativo de informacao, deve copiar para
o sistema de arquivos compartilhados e disponivel na rede todas as
informacodes criadas, processadas ou armazenadas pelo menos uma vez por
dia para que possa ser feito o backup dos dados.

3.8. Protecdo por antivirus

Um software antivirus, definido pelo Departamento de Tecnologia da
Informacao, deve estar instalado em todos os computadores e dispositivos, e
configurado com atualizacdes automaticas ativadas.

3.9. Autorizacdes para uso do sistema de informacoes

Os usuarios do sistema de informagdes s6 podem acessar esses ativos do

sistema de informagdes para o qual obtiveram autorizacao Q?FHW
A\
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proprietario do ativo. As solicitacdes de acesso, assim como as autorizacoes
devem ser registradas.

Os usudrios s6 podem usar o sistema de informacdes para as finalidades para
as quais obtiveram autorizacao, isto é para o qual obtiveram direitos de
acesso.

Os usuérios nao devem participar de atividades que possam ser usadas para
contornar controles de seguranca do sistema de informagoes.

Caso seja necessdrio o uso de algum software que precise de usuério
privilegiado (administrador ou root), deve ser solicitado autorizacdo ao
Departamento de Tecnologia da Informagao via e-mail, sistema de chamados
ou aplicativo de mensagem.

3.10. Responsabilidades da conta dos usudrios e senhas

O usuario nao deve, direta ou indiretamente, permitir que outras pessoas
usem seus direitos de acesso, isto é, nome de usudario, e nao deve usar o nome
de usudrio e/ou a senha de outra pessoa.

O proprietario da conta é o seu usudrio, que é responsavel pelo seu uso e por
todas as transagdes realizadas por meio desta conta.

As regras para criacdo, uso e protecao das senhas estao descritas na Politica
de Senhas.

3.11. Politica de mesa limpa e tela limpa
3.11.1.  Politica de mesa limpa

Se a pessoa autorizada nao estiver no local de trabalho, todos os documentos
em papel e todas as midias de armazenamento de dados devem ser
removidas da mesa ou de outros locais (impressoras, maquinas de fax,
copiadoras, etc.) para evitar o acesso nao autorizado.

3.11.2.  Politica de tela limpa

Se a pessoa autorizada nao estiver no local de trabalho, todas as informagdes
confidenciais devem ser removidas da tela e 0 acesso deve ser negado a todos
0s sistemas aos quais essa pessoa possui autorizacao de acesso.

No caso de uma breve auséncia (de até 15 minutos), a politica de tela limpa
é implementada por meio da desconexao de todos os sistemas ou do ]Z?GTEIO
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da tela com uma senha. Se a pessoa ficar ausente por mais de 15 minutos, a
politica de tela limpa é implementada por meio da desconexao de todos os
sistemas.

3.12. Uso da Internet

A Internet pode ser acessada somente por meio da rede local (cabeada ou
sem fio) da organizagdo com a infraestrutura adequada e protecao do
firewall. O acesso direto a Internet por meio de modem, acesso moével a
Internet, rede sem fio ou outros dispositivos de acesso direto a Internet €
proibido, a ndo ser que liberado pelo Departamento de Tecnologia da
Informacao através de registro.

O Departamento de Tecnologia da Informagao pode bloquear o acesso a
algumas péaginas da Internet para usuarios, grupos de usuarios ou todos os
funcionarios da organizacdo. Se o acesso a algumas paginas da web for
bloqueado, o usuario deve enviar uma solicitacdo para o Departamento de
Tecnologia da Informacao, através do sistema de chamados, para obter
autorizacao de acesso a essas paginas. O usudrio ndo deve tentar contornar
essa restricao de forma autdnoma.

O usudrio deve considerar todas as informagdes recebidas através de sites
nio confidveis. Essas informacdes s6 podem ser usadas com finalidades
comerciais ou institucionais depois que a sua autenticidade e precisao
tiverem sido verificadas.

O usuario é responsavel por todas as consequéncias possiveis que surjam do
uso nao autorizado ou inadequado dos servigos ou do contetido da Internet.

3.13. Uso da Internet em Home Office

O usuario que estiver utilizando os recursos computacionais fornecidos pela
PMSFC durante suas atividades em regime de trabalho home office devem
seguir as regras definidas para uso dos ativos computacionais e uso da
internet conforme definidas nesta politica.

Qualquer duvida em relacdo as regras de seguranca a serem seguidas
durante o trabalho de home office deve ser esclarecida com o Departamento
de Tecnologia da Informagcéo.

3.14. E-mail e outros métodos de troca de mensagens

e
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Os métodos de troca de mensagens além da correspondéncia eletronica
incluem download de arquivos da Internet, transferéncia de dados via
aplicativo de mensagens eletronicas, telefones, envio de mensagens de texto
por SMS, midias portateis, féruns e redes sociais.

De acordo com os requisitos necessarios para garantir a seguranca da
informacdo, a Diretora de Tecnologia da Informacao, determina o canal de
comunicacao que pode ser usado para cada tipo de dados e as possiveis
restricoes de autorizacdo de uso de canais de documentacao, ou seja,
determina quais atividades sio proibidas.

Os usudrios s6 podem enviar mensagens que contenham informacoes
verdadeiras. E proibido enviar materiais com contetdo importuno,
desagradavel, sexualmente explicito, rude, difamador ou de qualquer outra
forma inaceitavel ou ilegal. Os usudrios nao devem enviar spam para
pessoas com as quais nao tenham relagdes comerciais ou que ndo solicitaram
a informacao em questao.

3.15. Dispositivos Méveis
3151, Introducao

Definicao: Os equipamentos de computacio mével incluem todos os tipos de
computadores portateis, celulares, smartphones, cartdes de memoéria e
outros equipamentos méveis usados para armazenar e processar dados.

3.15.2.  Regras basicas

Todas as regras descritas nesta Politica de Uso Aceitavel de Ativos devem
ser consideradas no manuseio e uso de dispositivos méveis.
Deve tomar-se cuidados especiais quando um equipamento de computagao
movel estiver em veiculos (incluindo carros), espacos publicos, quartos de
hotel, locais de reunides, centros de conferéncia e outras areas nao protegidas
fora das instalacdes da organizacao.
A pessoa que levar equipamentos de computacdo movel para fora das
instalagOes deve seguir essas regras:
* Os equipamentos de computacdo mével que contiverem informacdes
importantes, confidenciais ou criticas ndo devem ser deixados sem
supervisao e, se possivel, devem ser trancados fisicamente. Tam :

PREFEITURA MUNICIPAL DE SAC FRANCISCOC DO CONDE
End. Praca da Independéncia, s/n - Centro, Sao Francisco do Conde - BA

CEP: 43.900-000 )
é , Tel: (0*71) 3651-8000
Wb‘/ / T e

P gL SN "



PREFEITURA MUNICIPAL DE SAO FRANCISCO DO CONDE
SECRETARIA MUNICIPAL DE ADMINISTRACAOC - SEAD

possivel usar travas espaciais para garantir a seguranca do
equipamento;

e Ao usar equipamentos de computagdo mével em locais publicos, o
usuéario deve tomar cuidado para que os dados ndo sejam lidos pelas
pessoas ndo autorizadas;

e A pessoa que usa equipamentos de computacdo movel fora das
instalacdes é responsavel por criar copias de seguranca dos dados
periodicamente e salva-las no servidor de arquivos da PMSFC-BA

e A conexdo com as redes de comunicacdo e a troca de dados deve refletir
a confidencialidade dos dados e ser realizada através de uma rede
segura (VPN) ou utilizando protocolos de comunicacao seguros (Https,
SSH e outros que usem criptografia);

e As informacdes em computadores portateis devem ser criptografadas,
através de criptografia de todo o disco.

3.16. Trabalho Remoto

Trabalho remoto significa que equipamentos de informagao e comunicagao
sdo usados para permitir que os usudrios trabalhem fora da organiza¢ao. O
trabalho remoto nao inclui o uso de celulares fora das instalagdes da
organizagao.

O trabalho sera autorizado individualmente a cada servidor da organizacao,
independente de cargo ou fungdo. A autorizacao deve ser registrada via
email ou sistema de registro de chamados.

Sempre que possivel, na realizagio de trabalho remoto, os servidores devem
se conectar a VPN da PMSFC e de 1a trafegar de forma segura para a execucao
de suas atividades.

Para realizacio do trabalho remoto deve ser prioritariamente utilizados
equipamentos fornecidos pela PMSFC.

Pode ser permitido, de forma remota, 0 acesso de servidores a equipamentos
da PMSFC, através de aplicativos especificos de acesso remoto. Para tanto, 0
acesso deve ser liberado e configurado pelo Departamento de Tecnologia da
Informacao.

317. BYOD
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O termo BYOD do inglés “Bring Your Own Device”, de livre tradugao
significa que o servidor pode trabalhar com seus proprios equipamentos
computacionais.

A Prefeitura Municipal de Sao Francisco do Conde suporta o uso
disseminado de BYOD para uso no trabalho, ou seja, uso destes dispositivos
para executar o trabalho para a instituicao.

Apenas usudrios autorizados pelo seu gestor direto podem utilizar
dispositivos classificados como BYOD para execucao de suas atividades.

Ao utilizar seus préprios dispositivos, o servidor se compromete a seguir
todas as regras descritas nesta e nas demais Politicas de Seguranca da
Informacao da organizacao.

Ao utilizar seus proprios dispositivos, o servidor concorda que pode ser
auditado e monitorado durante o uso dos seus dispositivos.

A Prefeitura Municipal de Sao Francisco do Conde nao ira pagar para aos
servidores (os proprietarios do BYOD) quaisquer taxas pelo uso do
dispositivo para fins de trabalho. E ndo se responsabilizard com custos de
manutengao e suporte ao BYOD.

3.18. Direitos autorais

Os servidores nao devem copiar o software de propriedade da empresa sem
autorizacdo, exceto em casos permitidos pela lei, pelo proprietario.

Os servidores nao devem copiar o software ou outros materiais originais de
outras fontes e sdo responsaveis por todas as consequéncias que possam
surgir de acordo com a lei de propriedade intelectual.

A instalacao de software nio licenciado é estritamente proibida e ndo deve
ser executada por nenhum servidor da PMSFC.

3.19. Monitoramento do uso dos sistemas de informacao e comunicagao

Todos os dados que sao criados, armazenados, enviados ou recebidos por
meio de sistemas de informacdes ou outros sistemas de comunicacdo da
organizagio, incluindo diversos aplicativos, e-mails, etc., sejam informagoes
pessoais ou ndo, sdo consideradas de propriedade da Prefeitura Municipal

de Sao Francisco do Conde -BA.

Os usudrios concordam que as pessoas autorizadas da organizagao podem
acessar todos esses dados e que o acesso feito por essas pessoas nao sera :
considerado uma violagao a privacidade dos usuarios. /-\ /

o
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A organizacao pode usar ferramentas especializadas com a finalidade de
identificar e bloquear métodos proibidos de comunicacao e filtrar contetdo
proibido.

3.20. Incidentes

Todo funcionario, fornecedor ou terceiro que esteja em contato com os dados
e/ ou sistemas da Prefeitura Municipal de Sao Francisco do Conde -BA deve
informar quaisquer fragilidades, incidentes ou eventos que indiquem um

possivel incidente conforme o Procedimento de Gestao de Incidentes.

4. Gestao de registros mantidos de acordo com este documento

' Nome do Local de Responsavel Controles | Tempo

| registro armazenamento | pelo para de

E armazenamento | protecao |retencao
| do

< registro

' Registros de |Sistema de Diretora de Controle |Pelo
'autorizacdo | chamados, e- Tecnologiada |deacesso [menos1
' de acesso. mails ou Informacao por ano.
aplicativo de usuario e

| mensagens. e |senha.

| Secretario de Administracao \

\%é’ae é'\. —L ‘ s 'Q\:’CW\“ \9-}4: Y4 _%UU @ |
driana Rosa de Lima Ricardo Farias N
Diretora de Tecnologia da Informacao Consultor em Seguranca da

Informacao Adriana Rosa de Lima

Matricula 74 564
Diretera de Tec. da Informagio
Secretaria Municinal de Adimimstragio
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POLITICA DE BACKUP
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1. Finalidade, escopo e usuarios

A finalidade deste documento é descrever as regras para garantir o
gerenciamento e operacao das ferramentas de Backup Corporativas da
Prefeitura Municipal de Sao Francisco do Conde (PMSFC).

Este documento aplica-se a todos os ativos de informacao em meio digital e
sistemas de informacao da PMSFC que sdo de responsabilidade e gestdo do
Departamento de Tecnologia da Informacao - DTI.

Os usuarios deste documento sdo colaboradores do Departamento de
Tecnologia da Informacao da Prefeitura Municipal de Sdo Francisco do
Conde.

2. Documentos de referéncia

e Norma ISO/IEC 27001, clausulas A.12.3.1
e Politica da Seguranca da Informagao
e Lein”13.709/2018 - Lei Geral de Protecdao de Dados Pessoais

3. Objetivo de backup

Os objetivos de backup sio as defini¢des principais para serem alcancadas
com o planejamento do processo do backup da organizacao. Os objetivos
estao relacionados com os itens abaixo:

e Tempo de retencdo do backup: tempo minimo que o backup deve ser
mantido para atender requisitos legais, contratuais e de negoécios da
organizacao;

¢ Tempo de recuperacao esperado: tempo maximo esperado que o
backup deve ser restaurado ap6s ser acionado;

A definic@o dos itens acima ira afetar diretamente o processo de gestao e
operacionalizacao do backup, assim como a escolha da solugao de backup e
dos recursos de processamento de informacao associados a ela.

3.1. Tempo de retengdo do backup

Todos os sistemas da Prefeitura Municipal de Sao Francisco do Conde
devem ter seus tempos de retencao de backup previamente definidos e

aprovados. W
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Para a Prefeitura Municipal de Sao Francisco do Conde o tempo de retengao
de cada sistema incluido no processo de backup é definido pela tabela
abaixo:

Ativo (Informagoes, Tempo de | Aprovador por
sistemas, etc) Retencao
ADM Sistemas (Sefaz) 8 anos Secretario da Fazenda
Sistema para verificacdo |10 anos Secretario de
de autenticidade na web Administracao

| (SEAD - RH)
Sistema de Gestao de 10 anos Secretario de
Contas Publicas (SEAD - Administragao
Orcamento ¢ Contas a |
Pagar)

| Sistema de Gestdo de 5 anos Secretério de
Combustiveis (SEAD - Administragao
Garagem)
Sistema Cadastral de 5 anos Secretario da Fazenda
taxistas (Transito)
Sistema de Emissao de 5 anos Secretario da Fazenda
Cartao para

estacionamento de idosos i
e cadeirantes (Transito)

Sistema para emissdo de |35 anos Secretdrio de
fichas financeiras entre Administragao
1995-2000 (SEAD - RH)
Sistema On Premisses de | 8 anos Secretario da Fazenda
Contabilidade Publica,
Tesouraria,
| Transparéncia Municipal,
Sistema On Premisses de | 35 anos Secretario de
Folha de Pagamento Administracao
Sistema On Premisses de | 35 anos Secretario de
Gestao de Recursos Administracao
i Humanos
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| Sistema On Premisses de | 10 anos | Secretario de §
| Atendimento ao servidor Administragao :
publico via internet
Sistema On Premisses de | 10 anos Secretario de
Compras e Licitagoes Administracao
Sistema On Premisses de | 10 anos Secretario de 1
Gestao de Patrimonio Administragao
Sistema On Premisses de |10 anos Secretéario de
| Gestao de Frotas Administra¢ao
| Sistema On Premisses de | 10 anos Secretario de
Gestao de Almoxarifado Administracao
Sistema On Premisses de | 10 anos Secretario de
. Protocolo Web Administracao
 Sistema DHCP (T7) 1 ano Diretora de Tecnologia |
da Informacao
| Servidor de Arquivos 10 anos Diretora de Tecnologia
(SEAD) da Informacao
DNS, Active Directory e |1 ano Diretora de Tecnologia
Antivirus (T]) da Informacdo
GLPI (TT) 2 anos Diretora de Tecnologia
; da Informacao
| Intranet (TI) 24 horas | Diretora de Tecnologia
da Informagao
E-mail (SEAD) 10 anos Diretora de Tecnologia
da Informacao
Gerenciador de 10 anos Secretaria de Acao
pagamentos do PAS Social
Sistema O Premisses de | 10 anos Secretaria de Educacao
Gestao da Secretaria de
Educacao

3.2. Tempo de Recuperacao do Backup

N
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Para os ativos e sistema da PMSFC o tempo de recuperagao esperado do

backup é definido pela seguinte tabela:
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Ativo (Informacoes, Tempo de Aprovador por
sistemas, etc) Recuperacao
Esperado

ADM Sistemas (Sefaz) 8 horas Secretario da

| Fazenda

| Sistema para verificacdo | 24 horas Secretario de

| de autenticidade na web Administragao
(SEAD - RH)
Sistema de Gestao de 8 horas Secretdrio de
Contas Publicas (SEAD - Administra¢ao
Orcamento e Contas a
Pagar)
Sistema de Gestao de 8 horas Secretdrio de
Combustiveis (SEAD - Administracao
Garagem)
Sistema Cadastral de 48 horas Secretdrio da
taxistas (Transito) Fazenda
Sistema de Emissdo de 48 horas Secretério da
Cartao para Fazenda
estacionamento de idosos
e cadeirantes (Transito)
Sistema para emissdao de | 8 horas Secretario de
fichas financeiras entre Administracao
1995-2000 (SEAD - RH)
Sistema On Premisses de 8 horas Secretdrio da
Contabilidade Piublica, Fazenda

| Tesouraria, Transparéncia |

| Municipal,

| Sistema On Premisses de | 8 horas Secretério de
Folha de Pagamento Administracao

| Sistema On Premisses de 8 horas Secretario de
Gestao de Recursos Administracao
Humanos
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Sistema On Premisses de 4 horas Secretario da
E Atendimento ao servidor Fazenda
publico via internet
Sistema On Premisses de 4 horas Secretdrio de
Compras e Licitagdes Administracao
| Sistema On Premtisses de 8 horas Secretario de
Gestao de Patrimonio Administracao
Sistema On Premisses de 8 horas Secretario de
Gestao de Frotas Administra¢ao
Sistema On Premisses de 8 horas Secretario de
Gestao de Almoxarifado Administracao
Sistema On Premisses de 8 horas Secretario de
Protocolo Web Administracao
Sistema On Prernitisses de 8 horas Secretario de
Contabilidade Puablica, Administracao
Tesouraria, Transparéncia
Municipal,
| Sistema On Premisses de 8 horas Secretario de
Folha de Pagamento ; Administragao
Sistema DHCP (TT) | 4 horas titeis Diretora de
! Tecnologia da
1 f Informacao
% Servidor de Arquivos 4 horas tuteis Diretora de
| (PMSFQC) ! Tecnologia da
Informacao
DNS, Active Directory e | 4 horas uteis Diretora de
| Antivirus (TI) Tecnologia da
Informacao
GLPI (TI) 24 horas Diretora de
, Tecnologia da
" Informacao
Intranet (T1) 24 horas Diretora de
Tecnologia da
Informacao
| E-mail 8 horas Diretora de
Tecnologia da
| Informacao
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i Gerenciador de 24 horas Secretaria de Acao |
| pagamentos do PAS Social |
; Sistema Omn Prentisses de 24 horas Secretaria de

| Gestao da Secretaria de ' Educacao

| Educacao

Os tempos de Retencao e Recuperacao do backup sdo definidos pelos
proprietérios dos ativos/sistemas. E o responsavel por planejar e operar o
processo de backup é o Diretor do Setor de Tecnologia da Informacao.

4. Processo de Backup

A operacionalizagdo do processo de backup é de responsabilidade do
Departamento de Tecnologia da Informagdo. E este deve garantir que o
processo de backup tenha os seguintes requisitos:

4.1. Periodicidade
4.1.1. Backup Diério

Devera ser realizado todos os dias, de segunda a sexta, iniciando as 22:00
devera ser executado o backup do tipo “incremental”. Tipo de backup onde
sdao copiados apenas os dados modificados desde o ultimo backup até o
presente momento.

4.1.2. Backup Mensal

Devera ser realizado apenas no primeiro sabado de cada més, iniciando as
13:00. Sera feito um backup do tipo completo. Nesta opcao de backup sao
copiados todos os dados existentes.

4.2, Armazenamento

O armazenamento dos dados do backup devera ser feito pelo menos na
modalidade de 2 copias. Uma cépia local, armazenada na propria prefeitura
e de posse da propria prefeitura. E uma segunda cépia em um local externo,
podendo ser em outro datacenter remoto ou até mesmo em uma solucao em
baseada em cloud. 4
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4.3. Retencao

O tempo de retencao dos dados de backup de cada sistema esta definido no
Item 3.1 desta politica.

4.4. Teste do Backup

Para garantir a correta execucio do processo de backup, deve ser efetuado
um teste de recuperacio de todos os sistemas que sao copiados pelo backup,
pelo menos uma vez a cada 3 meses, Os registros do teste de recuperacio
devem ser armazenados no sistema de chamados do Departamento de
Tecnologia da Informacio.

O responsavel pela realizacio do teste de backup é o Diretor do
Departamento de Tecnologia da Informacao, e o responsavel pela validacao
final do teste do backup sao os responsaveis por cada ativo.

4.5. Seguranca dos Dados no backup

Os dados salvos no backup possuem as seguintes regras de seguranca
adotadas para protegé-los:
e Controle de acesso restrito por usuario e senha aos dados do backup
armazenados no servidor de backup;
® Criptografia dos dados conforme possivel;

4.6. Solucao de backup

A escolha da ferramenta de backup, assim como o local de armazenamento
dos dados de backup devem ser feitas de forma que os requisitos definidos
nessa politica sejam atendidos em sua totalidade.
O sistema de backup a ser utilizado deve:

® Scr capaz de fazer backups de todos os tipos de sistemas e solucoes da
PMSFC através de uma tnica ferramenta;
Ter uma console de gerenciamento centralizada;
Fornecer suporte a criptografia dos dados;
Possuir protecao contra ataques de ransomware;
Fornecer suporte técnico do fabricante/ fornecedor:
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5. Exclusdes do Backup

Devido a tipos de solugdes adotadas na PMSFC, algumas informacdes nao
Sa0 possiveis serem feitas o backup seguindo as regras desta Politica. Abaixo
listamos quais informacdes nao contemplamos em nosso processo de
backup:
® Documentos e Planilhas eletronicas em fornecedores de nuvem tais
como Google, Office365 e outros;
® Dados de smartphones de colaboradores (conversas do whatsapp e
outros);
® Imagens das cAmeras de seguranca;
Sistemas contratados como Saa$ (Software as a Service);
e Contas de e-mail que nao sejam do dominio pmsfc.ba.gov.br ou
saofranciscodoconde.ba.gov.br
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